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OCOSINGO,

PRESENTACION

Con fundamento en los numerales 6 y 16 de la Constitucion Politica de los Estados
Unidos Mexicanos, que a la letra versa lo siguiente: articulo 6 parrafo dos, publicada el
en diario oficial de la federacion el 11 de junio de 2013; Donde toda persona tiene
derecho al libre acceso a informacion plural y oportuna, asi como a buscar, recibir y difundir
informacion e ideas de toda indole por cualquier medio de expresion. Articulo 16 péarrafo
segundo, publicada en el diario oficial de la federacién el dia 01 de junio de 2009; Donde
toda persona tiene derecho a la proteccion de sus datos personales, al acceso, rectificacion
y cancelacion de los mismos, asi como a manifestar su oposicion, en los términos que fije la
ley, la cual establecerd los supuestos de excepcion a los principios que rijan el tratamiento
de datos, por razones de seguridad nacional, disposiciones de orden publico, seguridad y

salud publicas o para proteger los derechos de terceros.

Con relacion a lo establecido en la ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas, est4 basado de un conjunto de bases, principios y
procedimientos y asi garantizar el derecho a la proteccién de datos personales. y que se
encuentra en posesion de los sujetos obligados entre los cuales esta el Honorable

Ayuntamiento de Ocosingo, Chiapas.

El Documento de Seguridad tiene como propdsito establecer el marco de referencia de
tratamiento de los datos personales que se lleva al interior de nuestro Ayuntamiento.
Concernientes a todas las unidades administrativas perteneciente a la estructura organica,
con Fundamento en el Articulo 45 de la Ley de Proteccion de Datos Personales en Posesion

de los Sujetos Obligados en el Estado de Chiapas.
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Ahora bien, el H. Ayuntamiento de Ocosingo, Chiapas, hemos identificado los procesos que

OCOSINGO.

se llevan a cabo en @mbito de su competencia en las que se utilizan datos personales a
efecto de mantener la seguridad de los mismos durante el ciclo de vida de la informacion,
indicando la forma en la que se trata las medidas de seguridad adoptadas y las areas
responsables de proteccidon, asi como las finalidades del tratamiento de acuerdo a sus

respectivas funciones que desempenan.

Considerando que los Datos Personales constituyen el principal activo de informacion objeto
del presente Documento, Lo que se busca es crear un sistema de gestion para el tratamiento
de los Datos Personales sefialar que todos y cada uno de los elementos que lo integran,
constituyen un sistema interno para la gestion y tratamiento de los datos personales en
posesion del H. Ayuntamiento de Ocosingo, Chiapas, se entiende por sistema de gestion al
conjunto de elementos y actividades interrelacionadas para establecer, operar, monitorear,

mantener y mejorar el tratamiento y seguridad de los datos personales.

Esto implica el planteamiento de acciones conducentes para evitar la alteracion, pérdida,
transmision y acceso no autorizado de los datos mediante la implementacion de medidas
fisicas, administrativas y técnicas, tendientes a garantizar la seguridad e integridad de los
mismos, asi como su seguimiento y supervisién continua. De ahi, que dicho Sistema permita
disponer de informacion relacionada con las medidas de seguridad, el analisis general de las
amenazas Yy posibles vulnerabilidades, asi como los mecanismos 0 acciones a implementar
para mitigarlas. Incluye ademas acciones que permitan controlar y verificar que el
tratamiento de los datos personales se realice de acuerdo con los principios establecidos
para la protecciéon de los datos personales, implicando un compromiso con las disposiciones
previstas en la ley y en los lineamientos generales, por parte de los funcionarios

involucrados.

Posteriormente, ante la necesidad de mantener actualizado el documento de seguridad se

ha de procurar la mejora continua, ademas, se ha procedido a la actualizacion de los

elementos que integran el documento de seguridad; las medidas de seguridad adoptadas en

su tratamiento, el andlisis de riesgo y brecha, que permiten dar seguimiento a las medidas
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adoptadas, identificar las posibles vulneraciones y aminorar los riesgos. Lo anterior,
acompafiado del desarrollo del programa de capacitacion que permita comprender la
importancia de adoptar medidas para la prevencion de las vulneraciones a los datos

personales.

1. OBJETIVOS DEL DOCUMENTO DE SEGURIDAD

El objetivo es establecer los principales elementos que integran las medidas de seguridad
administrativas tales como fisicas y digitales necesarias para la proteccion de los datos
personales en posesion del H. Ayuntamiento de Ocosingo; Chiapas, como un medio para
cumplir con las obligaciones que establece la Ley de Proteccién de Datos Personales en
Posesién de Sujetos Obligados de Chiapas y los Lineamientos Generales, para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales; asi como determinar las
posibles vulnerabilidades, amenazas y riesgos de los que pueden ser objeto. Conforme a la
normatividad que derive de los mismos; estableciendo con ello, los elementos y actividades
de gestidn para la operacion y control de los procesos que impliquen el tratamiento de datos
personales, a efecto de protegerlos de manera sistematica y continua, promoviendo la

adopcion de mejores practicas en relacion con la proteccidon de datos personales.

2. RESPONSABILIDADES

Con fundamento en lo dispuesto por el Articulo 113 de la LPDPPSOCHIS, que sefiala que el
Comité de Transparencia es la autoridad maxima en materia de protecciéon de datos
personales y que tiene entre sus funciones la de coordinar, supervisar y realizar las acciones
necesarias para garantizar el derecho a la proteccion de los datos personales en la
organizacion del responsable, dicho érgano tendra las siguientes funciones con relacién a

este programa:

I. Elaborar, aprobar, coordinar y supervisar el Programa, en conjunto con las areas

técnicas que estime necesario involucrar o consultar.
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II.  Proponer cambios y mejoras al Programa, a partir de la experiencia de su

OCOSINGO.

implementacion;
[ll.  Dar a conocer el Programa al interior del sujeto obligado.
IV.  Coordinar la implementacion del Programa en las unidades administrativas del sujeto
obligado.
V. Asesorar a las unidades administrativas en la implementacion de este Programa, con
el apoyo de la Direccion de Capacitacion.
VI. Presentar un informe anual al titular de la institucion, en el que se describan las
acciones realizadas para cumplir con lo dispuesto por este Programa.
VII.  Supervisar la correcta implementacion del Programa.
VIIl.  Elaborar, aprobar, coordinar y supervisar el programa anual de capacitacion, en
conjunto con las areas técnicas que estime necesario involucrar o consultar.

IX. Las demas que de manera expresa sefiale el propio Programa.

Las unidades administrativas y la Unidad de Transparencia tendran las funciones y

responsabilidades que se describen mas adelante en este documento.

Para que los objetivos planteados se logren con éxito, el Programa requiere del apoyo e
impulso directo del mas alto nivel de la institucion. En ese sentido, el Programa se debera

hacer del conocimiento del sujeto obligado, a fin de que tome las medidas necesarias

para que el mismo se observe en el Instituto de Transparencia, Acceso a la Informacion y

Proteccion de Datos Personales de Chiapas.

Asimismo, para que la implementacion del Programa tenga como resultado el cumplimiento
integral de las obligaciones que establece la LPDPPSOCHIS y los Lineamientos Generales,
el Programa sera de observancia obligatoria para todos los servidores publicos del sujeto
obligado que en el ejercicio de sus funciones traten datos personales.

Las unidades administrativas deberan realizar las acciones necesarias para cumplir con las
obligaciones que establece este Programa, para lo cual deberan asignar los recursos
materiales, humanos necesarios y ver con anticipacion lo que se requiera en sus programas
de trabajo.
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OCOSINGO.
Para ello, resulta fundamental que el programa se conozca al interior del sujeto obligado, por

lo que el Comité de Transparencia se encargara de difundirlo con el personal.

3. ALCANCES DEL DOCUMENTO DE SEGURIDAD

El alcance de este presente Documento de Seguridad se relaciona con la identificacion de
sistemas de informacidbn o procesos administrados por parte de todas las unidades
administrativas que realicen tratamientos de datos personales en ejercicio de sus
atribuciones, y a todos los tratamientos de datos personales que efectlien, mismos que se
encuentran bajo su estricta responsabilidad, tanto en los medios electrénicos como en los
espacios fisicos en que se administran, con observancia de los principios, deberes y

obligaciones que establece la ley.

Quedan exceptuados de la aplicacion de este programa, los datos personales que
correspondan al cumplimiento de las obligaciones de transparencia a las que refieren el
articulo 18 de la Ley de Transparencia y Acceso a la Informacion Publica del estado de

Chiapas.

Las unidades administrativas que forman parte del Honorable Ayuntamiento de Ocosingo,
Chiapas y que deberan observar el Programa de Proteccion de Datos Personales son las

siguientes:

e Sindicatura Municipal
e Consejeria Juridica
e Contraloria Interna
e Secretaria Municipal
e Tesoreria Municipal
e Direccion de obras Publicas
e Coordinacidon Agropecuaria
e Unidad de transparencia
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e Proteccion Civil

e Consejo de Seguridad Publica Municipal
e Seguridad Puablica Municipal

e Oficialia Mayor

e Defensoria de los Derechos Humanos

La Unidad de Transparencia integra este documento de seguridad con base en la
informacion generada por todas las unidades administrativas que conforman el H.

Ayuntamiento de Ocosingo, Chiapas.

4. SISTEMA DE GESTION DE LOS DATOS PERSONALES

Para el tratamiento de los datos personales que lleva a cabo el H. Ayuntamiento de
Ocosingo; Chiapas, garantiza el tratamiento de los datos personales que lleva acabo como
parte de sus funcione desde de su obtencién, uso, registro, conservacion, acceso, manejo,
aprovechamiento, transferencia, disposicion o cualquier otra operacion aplicable a los
mismo, se realiza el establecimiento de politicas y métodos orientados a salvaguardar su
confidencialidad, integridad y disponibilidad de estos datos, conforme a los preceptos
previstos por la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas y la Ley General de Transparencia y Acceso a la

Informacién Publica del Estado de Chiapas.
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Por lo anterior el H. Ayuntamiento de Ocosingo inici0 un proceso de organizacion y
planeacién de los medios para la proteccioén de datos, mediante la identificacion de todos y
cada uno de los procesos y tareas en los que de acuerdo con el ambito de funciones de las
distintas areas que conforman la institucion, se involucra el tratamiento de datos personales.
Para ello se dispuso de un formato que facilitdé a las diversas unidades administrativas,
realizar el levantamiento de inventarios de los datos personales que se encuentran bajo su
responsabilidad, considerando lo establecido en el articulo 47 de la Ley de Proteccion de
Datos Personales del Estado de Chiapas; logrando con ello el levantamiento del inventario
de datos, con el propoésito de identificar entre otros aspectos la categoria y tipo datos que
son sometidos a tratamiento, incluyendo los de caracter sensible, los medios a través de los
cuales se obtienen dichos datos, el sistema fisico y/o electrénico que se utiliza para su
acceso, manejo, aprovechamiento, monitoreo y procesamiento; las caracteristicas del lugar
donde se ubican las bases fisicas o electronicas de datos; las finalidades del tratamiento, el
nombre, cargo y adscripcion de los servidores publicos que tienen acceso al tratamiento,
ademas de si son objeto de la transferencia y la identificacion de los destinatarios o

receptores de los mismos, asi como las causas que la justifican.

En ese mismo sentido, el inventario ha contribuido para la consideracion del ciclo de vida de
los datos personales, entendiendo que una vez concluida la finalidad los datos, éstos deben
ser sometidos a un proceso de blogueo y en su caso de cancelacion, eliminacion, lo que
cobra especial relevancia en el marco del proceso de baja documental que las areas realizan
conforme a las disposiciones que regulan la gestiéon documental al interior del Ayuntamiento
de Ocosingo, Chiapas.

De igual forma, Una vez integrados los inventarios de tratamientos y de datos, se dispuso de
la metodologia para el analisis de riesgos, con la intencién de que se identificaran el valor de
los datos de acuerdo a su categoria y su ciclo de vida, asi como el valor de exposicion, las
posibles consecuencias para los titulares por el uso indebido o posible vulneracion y las
condiciones de riesgo a los que podrian encontrarse expuestos por medidas de seguridad
poco confiables. Lo anterior, permitié identificar la brecha entre las medidas de seguridad
existentes y las medidas de seguridad faltantes para que garanticen la seguridad de los
datos, tanto administrativas, como fisicas y técnicas.
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Con base en dicho analisis de riesgo, ademas de promover el reconocimiento de las
medidas de seguridad administrativas, entendidas como el conjunto de politicas y
procedimientos de gestidn, soporte y revision de la seguridad de la informacion fisicas, que
corresponden a las acciones o mecanismos para proteger el entorno fisico de los datos, asi
como de los recursos involucrados en su tratamiento y técnicas que se valen de la
tecnologia para proteger el entorno digital de la informacion, también se han registrado
nuevas medidas de seguridad que deberan desarrollarse para fortalecer algunos de los
controles que actualmente son implementados, es decir, el analisis de brecha a partir del

cual sera posible mitigar los riesgos a los que estan expuestos los datos tratados.

Considerando que la identificacion de posibles vulneraciones tienen por objeto prevenir
posibles debilidades en la seguridad de los datos y las areas de oportunidad, aun cuando no
haya existido un dafo real, mediante la identificacion de la ineficiencia de los controles de
acceso fisico, electrénico y el inadecuado establecimiento de los esquemas de privilegios,
sumando al poco conocimiento de procesos y responsabilidades en materia de proteccion de
datos personales, ademas de la falta de definicion de perfiles y roles, falta de seguimiento y
monitoreo a los medios de seguridad y la inexistencia de mecanismos para garantizar la

confidencialidad por parte del personal.

Algunos tipos de amenazas, que pueden ser intencionales o no, a las que podria enfrentarse

la institucion y sus activos de informacion.

Tipos de amenazas:
¢ Robo, extravio o copia no autorizada.
e Uso, acceso o tratamiento no autorizado.
¢ Dafio, alteraciéon o modificacion no autorizado.

e Pérdida o destruccion no autorizada.
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El riesgo que de manera general puede presentarse en caso de que las amenazas
sefaladas exploten las vulnerabilidades, es el de facilitar el acceso a los datos personales
de manera no autorizada comprometiendo su confidencialidad, disponibilidad e integridad;
por lo que las medidas de seguridad por parte de las areas comisionadas estan orientadas a
proteger los datos personales. A partir de la identificacion de vulnerabilidades y amenazas,
se han establecido medidas de seguridad generales, que de acuerdo a la experiencia y
mejores practicas son monitoreadas para lograr la mejora continua por parte de todos los
involucrados en el tratamiento. En el marco del sistema de gestion y politica de seguridad

institucional, se procurara:

e Tratar datos personales de manera licita, conforme a las disposiciones establecidas.

e Informar a los titulares del tratamiento de los datos y sus finalidades.

e Sujetar el tratamiento de datos personales al principio de consentimiento salvo las
excepcionas previstas por la Ley;

e Procurar que los datos personales tratados sean correctos y estén actualizados;

e Suprimir los datos personales cuando hayan dejado de ser necesarios para las
finalidades para las cuales se obtuvieron.

e Tratar los datos personales estrictamente para propositos legales o legitimos para el cual
fueron obtenidos y estrictamente los necesarios para las finalidades.

e No obtener datos personales a través de medios fraudulentos.

e Velar por el cumplimiento de los principios, estableciendo y manteniendo medidas de
seguridad y de confidencialidad durante el ciclo de vida de los datos personales, en
estricto respeto de los derechos de los titulares.

e Mantener actualizado el inventario de datos personales que maneja el H. Ayuntamiento
de Ocosingo.

e Respetar los derechos de los titulares en relacion con sus datos personales.

e Identificar a los servidores publicos del Ayuntamiento de Ocosingo responsables del

tratamiento de los datos personales.
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Tomando como punto de partida la identificacion de vulnerabilidades y amenazas, se han

OCOSINGO,

establecido medidas de seguridad generales que de acuerdo con otras experiencias y
mejores practicas tomadas como referencia, se encaminan a la mejora continua por parte de
las personas involucradas en el tratamiento, en la busqueda de lograr salvaguardar del
derecho a la privacidad y proteccion de datos personales, se han determinado las lineas de
accion para el personal encargado de tratamiento de datos, con el propdsito de generar
mecanismos para el resguardo adecuado, actuando en apego a la LPDPPSO de Chiapas y

los lineamientos correspondientes.

5. INVENTARIO DE TRATAMIENTOS Y DATOS PERSONALES

Para cumplir con los objetivos y obligaciones es necesario que cada una de las unidades
administrativas identifique los procesos en los que actualmente se lleva a cabo tratamiento

de datos personales; obteniendo con ello el denominado inventario de datos personales.

Por inventario de tratamiento de datos, se entiende como el control documentado del
conjunto de operaciones que realizan las areas que integran el ayuntamiento de Ocosingo,
Chiapas con motivo de los datos que se recaban de las personas, a través de
procedimientos automatizados o fisicos, que van desde su obtencion, registro, organizacion,
conservacion, utilizacion, cesion, difusion, interconexion, hasta la rectificacion, cancelacion y
oposicion, con motivo de la atencion del ejercicio de éstos derechos en el ambito de sus

atribuciones.

En tal virtud, en coordinacion con las areas, como resultado del proceso de actualizacion de
la informacién, se logroé identificar a las unidades administrativas que realizan tratamientos

con datos personales; y estas son:
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Sindicatura municipal
Contraloria Interna

Juridico

Secretaria Municipal
Tesoreria Municipal
Direccion de Obras Publicas
Fomento Agropecuario

Unidad de Transparencia

© © N o o bk~ 0w PR

Proteccion Civil

10. Secretario Ejecutivo de Seguridad Publica
11. Seguridad Publica Municipal

12. Defensoria de los Derechos Humanos
13. Oficialia Mayor

Todos los tratamientos se realizan en apego a sus facultades y obligaciones que la
normatividad les confiere, a través de las diversas areas que lo integran y permiten el

desarrollo de los procesos que realizan para el cumplimiento de dichas funciones.
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En base a lo anterior, fue posible identificar 67 procesos que se desarrollan que implican el

tratamiento de datos personales que a continuacion se describen:

Unidad Administrativa Area o Departamento Proceso o Tratamiento
Juicios Civiles

Juicios Laborales
Sindicatura Municipal Sindicatura Municipal Juicios Administrativos
Procedimientos y Juicios
Penales

Juicios Civiles

Juicios Laborales

Juridico Juridico Juicios Administrativos
Procedimientos y Juicios
Penales

Tramitacion de Medios de
Impugnacion (Recursos de
Revision y Denuncias por
incumplimiento por
obligaciones de
transparencia)

Elaboracion de Contratos

Contraloria interna Contraloria interna Expediente unico  de
personal
Proceso de entrega-
Recepcion
Declaracion de situacion
patrimonial

PALACIO MUNICIPAL S/N, BARRIO CENTRO
OCOSINGO, CHIAPAS. C.P 29950
TEL: 91967 300 15 FAX:919673 1174




H. AYUNTAMIENTO CONSTITUCIONAL DE

OCOSINGO, CHIAPAS
2024 - 2027

CHIAPAS
GOBIERNO DEL ESTADO

Secretaria Municipal

Secretaria Municipal

Constancia de origen

Elaboracion de Constancias

Convenios

Constancia de identidad

Validacion de Cartillas

Elaboracion de
nombramientos

Constancia de concubinato

Actas de Cabildo

Invitaciones

Nombramientos a agentes
Auxiliares

Tramite de Cartilla de
servicio militar

Tramites para demolicion de
templos y
Construccion

Tesoreria Municipal

Tesoreria Municipal

Némina de Personal

Expediente Unico de
Personal

Comprobacién para
diferentes tipos de gastos

Padrén de Proveedores

Pago predial

Cobro de ingresos

Direccion de obras Publicas

Direccion de obras Publicas

Envid de Notificaciones

Elaboracion de Contratos

expediente de obras

Registro de contratistas

Padrén de Beneficiarios

Supervisiones de obras

Comprobaciones

Coordinacion Agropecuario

Coordinacion Agropecuario

Supervisiones de obras

Padrén de Beneficiarios

Fierro marcador

Comprobaciones
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Atencion a las Solicitudes de
Acceso a la Informacion y de
Datos Personales
Actualizacion de la
informacion trimestral,
semestral y anual en la
plataforma  nacional de
transparencia y pagina web.
Unidad de transparencia Unidad de transparencia Actualizacién de las
Obligaciones de
Transparencia mediante la
plataforma  nacional de
transparencia y pagina web.
Seguimiento de denuncias
por incumplimiento de las
Obligaciones de
Transparencia

Integracion del comité de
Transparencia

Recepcién de solicitudes de

Proteccion Civil Proteccion Civil apoyo a la ciudadania.
Dictamenes de riesgos
Convenios

Consejo Municipal de | Consejo Municipal de | Contratos

Seguridad Publica Seguridad Publica Certificado del centro estatal

de control y Confianza

Registro de Detenidos
Notificaciones
Requisitos para cumplir con
los lineamientos
(Nacionalidad)

Seguridad PublicaMunicipal | Seguridad PublicaMunicipal Apoyo de Traslados
(enfermos, Ataud,

auxilios)

Alta de Elementos en el

sistema
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Denuncia en la fiscalia del
ministerio publico

Acuerdo en Reparacion de
Dafios

Defensoria de los Derechos | Defensoria de los Derechos | Atencién en la Fiscalia

Humanos Humanos Envié de notificaciones
Incumplimiento de asistencia
familiar o violencia familiar

Recepcion de documentos
del personal del H.
Ayuntamiento.

Oficialia Mayor Oficialia Mayor Contrataciones

Inventario de muebles e
inmuebles

Apoyos

Adquisiciones

Luego de un proceso de andlisis, como resultado se identificaron también los datos
personales que se utilizan en los tratamientos, que corresponden a las tres categorias, tal

como se sefiala a continuacion:

[ De Identificacion ]

Firma, Nombre de la Persona Fisica, Antecedentes Laborales, CURP, RFC, Estado Civil,
Cedula Profesional, Afio de nacimiento o Edad, Beneficiarios, Correo electronico Personal,
Curriculum Vitae, Datos Académicos, Datos contenidos en declaraciones patrimoniales,
Datos de identificacion, Datos de Salud, Domicilio, Huella Dactilar, Menor de Edad,
Nacionalidad, Nivel Educativo, Ocupacion, Sexo, Teléfono fijo o Celular, Titulos

Profesionales.
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[ Patrimoniales ]

Numero de Cuenta, Cuentas bancarias, estados de cuenta, CLABE interbancaria, institucion
bancaria, facturas, Descuentos personales (ahorro voluntario, hipoteca, seguro médico,

seguro de automovil

[ Sensibles ]

Circunstancias socioecondmicas, Creencias Religiosas, filosoficas o morales, Discapacidad,

Lengua Indigena, Pertenencia a Pueblo Indigena, Salud y Huella dactilar.

Estos datos son utilizados en 67 procesos, de los cuales, cuatro corresponden a sindicatura,
cuatro a Juridico, cinco a contraloria Interna, once a Secretaria Municipal, seis a Tesoreria
Municipal, ocho a la Direccion de Obras Publicas Municipales, Cuatro a Coordinacion
Agropecuaria, cinco a la Unidad de Transparencia, dos de Proteccion Civil, tres a Consejo
Municipal de Seguridad Publica, cinco a Seguridad Publica, cinco a Defensoria de Derechos

Humanos y cinco procesos se utilizan en Oficialia Mayor.

Procesos Por Unidad Administrativa
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Como se puede observar en la grafica, el &rea que desarrolla mayor nUmero de procesos es
el éarea de secretaria municipal, mientras que Proteccion Civil y Consejo Municipal son las

gue menos procesos realizan.

Asimismo, en 67 procesos se utilizan datos personales de identificacién, en 3 se utilizan

datos personales patrimoniales y en cuatro procesos se utilizan datos sensibles.

De todos los datos solicitados, todas las areas solicitan datos de identificacién, mientras que
solamente el Area de Contraloria Interna, Secretaria Municipal y Tesoreria Municipal
solicitan datos patrimoniales y solicitan datos sensibles en relacion con los procesos en los
gue se tratan datos personales, el 100 por ciento de los procesos usa datos identificativos, el
15 por ciento usa datos patrimoniales, y el 20 por ciento usa datos sensibles, como se

muestra a continuacion:

Tipo de Datos usados por tratamiento

Tipo de Datos Usados por Tratamiento

100
90
80
70
60
50
40
30
20
10

™ 7

Datos Identificativos Datos Patrimoniales Datos Sensibles

Como resultado, podemos identificar que la categoria de datos personales con mayor
namero de areas y procesos es de caracter identificativo, el segundo los que incluyen datos

sensibles y como tercero datos patrimoniales.
Es posible observar que Secretaria Municipal, la Direccién de Obras Publicas son las areas
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OCOSINGO.

gue desarrollan el mayor niumero de procesos en los que se tratan datos personales, de
acuerdo a sus atribuciones y obligaciones, lo anterior, debido a que las areas que la integran
se encuentran aquellas que cuentan con atribuciones para administrar los recursos
humanos, materiales y financieros del ayuntamiento; lo cual implica que los procesos
correspondientes a la proteccion de datos personales sean aplicados con mayor cuidado y
puntualidad. por lo tanto, esas areas que cuentan con mayor namero de procesos, en
materia de proteccion de datos deben contar con un enfoque de importancia en el desarrollo

de las actividades.

Se logré identificar que las areas tienen un medio diferente a las demas para obtener los
datos personales, y estos son: Fisicamente, Correo Electrénico, siempre directamente con el
titular. No existe un sistema de base de datos del Ayuntamiento donde se puedan guardar
los datos personales; si no que cada area se encarga de buscar y desarrollar estrategias
para brindarle mayor proteccion a los datos personales, mediante archiveros o software para

poder almacenar de manera electronica en los equipos de computo.

El inventario de datos personales del Ayuntamiento de Ocosingo, se integra como un
elemento del sistema de gestion de datos personales, en base a los hallazgos identificados
en su actualizacion que junto con las medidas de seguridad representa un instrumento Util
para la implementaciéon de las medidas necesarias en materia de proteccion de datos

personales.

Asi mismo, ayuda a planear capacitaciones enfocados en materia proteccion de datos hacia
los funcionarios del H. Ayuntamiento de Ocosingo, teniendo como objetivo preparar y
sensibilizar a los funcionarios para los tratamientos que ellos realizan de conformidad con
los estandares nacionales e internacionales en la materia. En tal virtud se consolida el
inventario de datos personales del H. Ayuntamiento de Ocosingo, Chiapas, como un
elemento de la politica implementada para la observancia de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados aportando con ello certeza a la
ciudadania sobre cual es y cuales son el destino de los datos que se recaban por este

Sujeto obligado.
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6. FUNCIONES Y RESPONSABILIDADES DEL TRATAMIENTO DE DATOS
PERSONALES

A consecuencia de la identificacion de los procesos en los que se tratan datos personales,

relacionado en el Inventario de Datos Personales, por las &reas que integran el H.

Ayuntamiento de Ocosingo, Chiapas, es de suma importancia definir estas actividades con

las facultades y obligaciones establecidas en la Ley de Proteccién de Datos Personales en

posesion de Sujetos Obligados del Estado de Chiapas, que otorga a los servidores publicos

responsabilidad en todo tratamiento que realicen; lo anterior, a fin de dar cumplimiento al

principio de legalidad que debe atender todo servidor publico. Por lo anterior, a continuacion,

se ilustran las atribuciones y funciones otorgadas por la Ley de Desarrollo Constitucional en

Materia de Gobierno y Administracion Municipal del Estado de Chiapas a quienes llevan a

cabo tratamiento de datos personales.

Nombre y cargo
de las personas
Unidad Funcionarios
Administrativ que Funciones Acciones
a tratan datos
personales
Vigilar 'y defender los | Representacion legal
intereses municipales, | del Ayuntamiento,
Vigilar la correctaaplicacion | con  caracter de
de los recursos financieros, | mandatario judicial,
LIC. RICARDO | conforme al presupuesto asi como el tramite y
Sindicatura ELIEZER aprobado, representar | la resolucion de los
Municipal SOLORZANO | juridicamente al | asuntos que sean de
LOPEZ Ayuntamiento, procurar la | su competencia
justicia y legalidad en la
administracion publica
municipal
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Realizar los estudios e
investigaciones juridicas
LIC. DANIELA | que requiera el desarrollo | Coordinar los
Juridico OLAN del Municipio; defender | programas de
MORENO los intereses del municipio | normatividad del
en todo tipo de | municipio
procedimientos
Judiciales
Juzga las cuentas
de las personas o
Vigilar el ejercicio del | funcionarios que
DR. MIGUEL |gasto publico y su |tienen a su cargo
Contraloria Interna ANGEL congruencia con el |fondos o bienes
Municipal AGUILAR presupuesto de egresos | publicos, con el
FLORES del Municipio. objeto de hacer
efectiva Su
responsabilidad
patrimonial.
planear, coordinar,
ejecutar planes
LIC. CESAR programas,
AMILCAR proyectos
CANCINO y acciones que
CANAS Atender asuntos de | permitan
Secretaria caracter administrativo y | dar seguimiento y
Municipal . para satisfacer las
Auxiliar en sus diversas demandas
funciones al ciudadanas. Atender
Presidente y  resolver los
MunICIpa| asuntos
administrativos que
le encomiende el
ayuntamiento.
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Impulsar el desarrollo en
el sector agropecuario de
servicios 'y  comercio
mediante la capacitacion y
la gestion de proyectos

Proporcionar los
recursos humanos y
materiales que le
permitan atender,

Promover, gestionar,

Coordinacion C. productivos ante | vincular, generar,
Agropecuaria HUMBERTO | instituciones federales, | coordinar y operar
HERNANDEZ | estatales y demas fuentes | con eficiencia, todos
CRUZ financieras con el fin de | los programas vy
mejorar las condiciones | proyectos derivados
socioeconémicas de los | del Proyecto
productores y de sus | Municipal.
familias.
Organizar y llevar la
contabilidad del municipio
y los registros necesarios
para el control de las
partidas  presupuestales | Rendir cuentas
para el registro contable | claras a la
de las operaciones y |ciudadania y facilite
LIA. PEDRO transacciones que se | el pago oportuno a
Tesoreria ALFREDO lleven a cabo, las los  contribuyentes
Municipal HERNANDEZ | cuentas de activo, pasivo, | mediante la
LOPEZ patrimonio, ingresos, | automatizacion  de
costos y gastos se | procesos, logrando
manejaran conforme a las | incrementar la
normas y procedimientos | recaudacion de
gue dicte la Ley de |ingresos.
Presupuesto, Contabilidad
y Gasto Publico Municipal
y el Organo de
Fiscalizacion Superior del
Congreso del Estado
Regular, proyectar, Planear,
LAE. construir,  presupuestar, | administrar,
ALFONSO contratar, adjudicar, | organizar, dirigir,
Direccion de obras DE JESUS conservar y ejecutar las | supervisar y evaluar
Publicas OROPEZA obras publicas del | obras y acciones
MONTES DE | Municipio, cuando asi|que permitan el
OCA corresponda conforme al | desarrollo en

marco legal aplicable y a

infraestructura y
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las normas dictadas al | equipamiento
respecto por el | urbano y rural en el
Gobernador del Estado. municipio, para
brindar un servicio
de eficiencia vy
calidad a la
ciudadania.
LIC. Atender Solicitudes de | Atender Solicitudes
Unidad de MARIANO Acceso a la Informaciébn | de Acceso a la
transparencia HERNANDEZ Publica y de Datos |Informacién Publica
LOPEZ Personales y de Datos
Personales
Priorizar la prevencion Prevencion,
de riesgos, prestar | reduccion y
LIC. JOSE auxilio, priorizar el mitigacion de
Proteccion Civil ENRIQUE andlisis y gestion riesgos.
HERNANDEZ prospectiva de riesgos | Preparacion y
SOLORZANO de desastres. alerta. Respuesta
a la emergencia.
Proponer a los
Formular lineamientos | presidentes
Secretario LIC. LILIAN para el establecimiento | municipales
Ejecutivo de ESCOBEDO de politicas municipales | reformas a
Seguridad Publica MARTINEZ en materia de seguridad reglamentos
publica. municipales en
materia de
Seguridad Publica.
Velar, coordinar y
controlar acciones para
hacer respetar las | Coadyuvar en las
disposiciones contenidas labores de
Seguridad Puablica | MTRO. en el Bando de Policia, | proteccion civil o
Municipal COMISARIO Gobierno y demas | auxilio de la
ELESVAN disposiciones legales en | poblacion cuando
RIVERA materia de seguridad | se requiera.
ROBLERO publica aplicables en el

Municipio.
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Asesorar y orientar
a los habitantes de
SuU municipio, en
especial a los
menores, mujeres,
LIC. ALVARO | Se constituye como el adultos mayores,

Defensoria de los RUIZ enlace de coordinacion personas en
Derechos JIMENEZ entre las organizaciones n¢ discapacidad,
Humanos indigenas y

detenidos o]

arrestados, a fin
de que les sean
respetados sus
derechos
humanos
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Oficialia Mayor

MTRO. YERAT
IYAN TRUJILLO
RODRIGUEZ

La Oficialia Mayor
es el area de la
Administracién

Puablica del
Municipio de
Ocosingo, Chiapas;
encargada de emitir
y difundir los

lineamientos,
politicas, sistemas,
programas y

procedimientos
vinculados con la
administracion
eficiente de los
recursos humanos,
materiales,
informaticos,
tecnolodgicos,
servicios generales
y sobre los bienes

muebles e
inmuebles

patrimonio del
Municipio que
deberan aplicar las
Areas de la

Administracion
Publica Municipal.

Sus
Coordinaciones,
Encargados, Areas
Administrativas y
personal adscrito a
esta area publica,
conduciran sus
actividades en
forma programada
con base en lo
sefialado en el
Programa Operativo
Anual y en el
Programa de
Inversion Anual, asi
como en los
programas
regionales,
sectoriales,
institucionales y
especiales a cargo
del Ayuntamiento
Municipal de
Ocosingo, Chiapas,
observando lo
dispuesto por los
ordenamientos
legales aplicables.
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7. PROGRAMA DE TRABAJO PARA LA IMPLEMENTACION DE MEDIDAS DE
SEGURIDAD

Seccion Clasificada del Documento de Seguridad,
apartado del Programa de Trabajo para la implementacion de las medidad de seguridad
(Gestion de Vulneraciones y Plan de Contigencia)

Se testa el apartado nimero 7, que contiene el Programa de Trabajo, en
virtud de ser un instrumento de gestion que deriva del analisis de
riesgo y del analisis de brecha, en él se establecen las acciones

especificas que el sujeto obligado implementara para corregir
deficiencias, fortalecer controles y reducir los riesgos identificados,
cuya divulgacion podria comprometer la seguridad del sistema de
tratamiento de datos personales, de conformidad con lo dispuesto
en los articulos 103, fraccién lll, de la Ley de Transparencia y Acceso
a la Informacién Publica del Estado de Chiapas y en los articulos 3,
fraccion IX, y 6, parrafo primero, de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de
Chiapas, asi como en el articulo trigésimo octavo de los
Lineamientos generales en materia de clasificacion y
desclasificacion de la informacion, asi como para la elaboracién
de versiones publicas

8. ANALISIS DE RIESGO Y BRECHA

Seccion Clasificada del Documento de Seguridad
apartado Analisis de Riesgo y Brecha

Se testa el apartado nimero 8, que contiene el Anélisis de Riesgo y Brecha, contiene
informacidnque identifica las vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su divulgacién podria facilitar

accesos no autorizados, vulneraciones de datos personales o afectar la eficacia de los controles
de seguridad, de conformidad con lo dispuesto en los articulos 103, fraccién II, 112fraccion VI, de
la Ley de Transparencia y Acceso a la Informacién Publica del Estado de Chiapas y en los
articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de Proteccidn de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como en el articulo vigésimo sexto de
los Lineamientos generales en materia de clasificacion y desclasificacion de la informacion, asi
como para la elaboracién de versiones publicas.
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Sección Clasificada del Documento de Seguridad,
apartado del Programa de Trabajo para la implementacion de las medidad de seguridad
(Gestion de Vulneraciones y Plan de Contigencia)
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Texto tecleado
Se testa el apartado número 7, que contiene el Programa de Trabajo, en 
virtud de ser un instrumento de gestión que deriva del análisis de
riesgo y del análisis de brecha, en él se establecen las acciones
específicas que el sujeto obligado implementará para corregir
deficiencias, fortalecer controles y reducir los riesgos identificados,
cuya divulgación podría comprometer la seguridad del sistema de
tratamiento de datos personales, de conformidad con lo dispuesto
en los artículos 103, fracción III, de la Ley de Transparencia y Acceso
a la Información Pública del Estado de Chiapas y en los artículos 3,
fracción IX, y 6, párrafo primero, de la Ley de Protección de Datos
Personales en Posesión de Sujetos Obligados del Estado de
Chiapas, así como en el artículo trigésimo octavo de los
Lineamientos generales en materia de clasificación y
desclasificación de la información, así como para la elaboración
de versiones públicas 
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Seccion Clasificada del Documento de Seguridad
apartado Analisis de Riesgo y  Brecha

milap-123@outlook.com
Texto tecleado
Se testa el apartado número 8, que contiene el Análisis de Riesgo  y Brecha, contiene 
informaciónque identifica las  vulnerabilidades, debilidades, amenazas y deficiencias de las 
medidas de seguridad implementadas por el  sujeto obligado. Su divulgación podría facilitar 
accesos no autorizados, vulneraciones de datos personales o afectar la eficacia de los controles 
de seguridad, de conformidad con lo dispuesto en los artículos 103, fracción II, 112fracción VI, de 
la Ley de Transparencia y Acceso a la Información Pública del Estado de Chiapas y en los 
artículos 3, fracción IX, y 6, párrafo primero, de la Ley de Protección de Datos Personales en 
Posesión de Sujetos Obligados del Estado de Chiapas, así como en el artículo vigésimo sexto de 
los Lineamientos generales en materia de clasificación y desclasificación de la información, así 
como para la elaboración de versiones públicas.
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Seccion Clasificada del Documento de Seguridad
apartado Analisis de Riesgo y Brecha

Se testa el apartado numero 8, que contiene el Analisis de Riesgo y Brecha, contiene
informacidnque identifica las vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su divulgacién podria facilitar

accesos no autorizados, vulneraciones de datos personales o afectar la eficacia de los controles
de seguridad, de conformidad con lo dispuesto en los articulos 103, fraccion II, 112fraccion VI, de
la Ley de Transparencia y Acceso a la Informacién Publica del Estado de Chiapas y en los
articulos 3, fraccién IX, y 6, parrafo primero, de la Ley de Proteccidn de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como en el articulo vigésimo sexto de
los Lineamientos generales en materia de clasificacion y desclasificacion de la informacion, asi
como para la elaboracion de versiones publicas.
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Texto tecleado
Se testa el apartado número 8, que contiene el Análisis de Riesgo  y Brecha, contiene 
informaciónque identifica las  vulnerabilidades, debilidades, amenazas y deficiencias de las 
medidas de seguridad implementadas por el  sujeto obligado. Su divulgación podría facilitar 
accesos no autorizados, vulneraciones de datos personales o afectar la eficacia de los controles 
de seguridad, de conformidad con lo dispuesto en los artículos 103, fracción II, 112fracción VI, de 
la Ley de Transparencia y Acceso a la Información Pública del Estado de Chiapas y en los 
artículos 3, fracción IX, y 6, párrafo primero, de la Ley de Protección de Datos Personales en 
Posesión de Sujetos Obligados del Estado de Chiapas, así como en el artículo vigésimo sexto de 
los Lineamientos generales en materia de clasificación y desclasificación de la información, así 
como para la elaboración de versiones públicas.
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Seccion Clasificada del Documento de Seguridad
apartado Analisis de Riesgo y Brecha

Se testa el apartado numero 8, que contiene el Andlisis de Riesgo y Brecha, contiene
informacionque identifica las vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su divulgacién podria facilitar

accesos no autorizados, vulneraciones de datos personales o afectar la eficacia de los controles
de seguridad, de conformidad con lo dispuesto en los articulos 103, fraccién II, 112fraccion VI, de
la Ley de Transparencia y Acceso a la Informacién Publica del Estado de Chiapas y en los
articulos 3, fraccién IX, y 6, parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como en el articulo vigésimo sexto de
los Lineamientos generales en materia de clasificacion y desclasificacion de la informacién, asi
como para la elaboracion de versiones publicas.
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Se testa el apartado número 8, que contiene el Análisis de Riesgo  y Brecha, contiene 
informaciónque identifica las  vulnerabilidades, debilidades, amenazas y deficiencias de las 
medidas de seguridad implementadas por el  sujeto obligado. Su divulgación podría facilitar 
accesos no autorizados, vulneraciones de datos personales o afectar la eficacia de los controles 
de seguridad, de conformidad con lo dispuesto en los artículos 103, fracción II, 112fracción VI, de 
la Ley de Transparencia y Acceso a la Información Pública del Estado de Chiapas y en los 
artículos 3, fracción IX, y 6, párrafo primero, de la Ley de Protección de Datos Personales en 
Posesión de Sujetos Obligados del Estado de Chiapas, así como en el artículo vigésimo sexto de 
los Lineamientos generales en materia de clasificación y desclasificación de la información, así 
como para la elaboración de versiones públicas.
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Seccion Clasificada del Documento de Seguridad
apartado Analisis de Riesgo y Brecha

Se testa el apartado nimero 8, que contiene el Analisis de Riesgo y Brecha, contiene
informaciénque identifica las vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su divulgacién podria facilitar

accesos no autorizados, vulneraciones de datos personales o afectar la eficacia de los controles
de seguridad, de conformidad con lo dispuesto en los articulos 103, fraccion Il, 112fraccion VI, de
la Ley de Transparencia y Acceso a la Informacién Publica del Estado de Chiapas y en los
articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como en el articulo vigésimo sexto de
los Lineamientos generales en materia de clasificacion y desclasificacion de la informacion, asi
como para la elaboracion de versiones publicas.
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Se testa el apartado número 8, que contiene el Análisis de Riesgo  y Brecha, contiene 
informaciónque identifica las  vulnerabilidades, debilidades, amenazas y deficiencias de las 
medidas de seguridad implementadas por el  sujeto obligado. Su divulgación podría facilitar 
accesos no autorizados, vulneraciones de datos personales o afectar la eficacia de los controles 
de seguridad, de conformidad con lo dispuesto en los artículos 103, fracción II, 112fracción VI, de 
la Ley de Transparencia y Acceso a la Información Pública del Estado de Chiapas y en los 
artículos 3, fracción IX, y 6, párrafo primero, de la Ley de Protección de Datos Personales en 
Posesión de Sujetos Obligados del Estado de Chiapas, así como en el artículo vigésimo sexto de 
los Lineamientos generales en materia de clasificación y desclasificación de la información, así 
como para la elaboración de versiones públicas.
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Seccion Clasificada del Documento de Seguridad
apartado Analisis de Riesgo y Brecha

Se testa el apartado niimero 8, que contiene el Analisis de Riesgo y Brecha, contiene
informacionque identifica las vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su divulgacion podria facilitar

accesos no autorizados, vulneraciones de datos personales o afectar la eficacia de los controles
de seguridad, de conformidad con lo dispuesto en los articulos 103, fraccién II, 112fraccién VI, de
la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Chiapas y en los
articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como en el articulo vigésimo sexto de
los Lineamientos generales en materia de clasificacion y desclasificacion de la informacion, asi
como para la elaboracion de versiones publicas.

9. ANALISIS DE LA INFORMACION
En el resultado del levantamiento de informacién para el andlisis de riesgo y de
brecha, se identifica que el Ayuntamiento de Ocosingo, Chiapas, cuenta con 13
areas que realizan tratamientos de datos personales para el desarrollo de los 67

procesos.

§ Sindicatura Municipal . Direccion De Obras Publicas 5 Defensoria de los Derechos Humanos
1

4 Tratamientos 5 Tratamientos

5 Juridico ; Coordinacion Agropecuaria

Conraloria nterna Unidad de Transparencia

4 Secretaria Mu‘iciial 10 Proteccion Civil
5 Oficialia Mayor Consejo Municipal de Seguridad Publica
11
5 Tratamientos 3 Tratamientos
. Tesoreria Municipal - Seguridad Publica Municipal
6 Tratamientos 5 Tratamientos
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Se testa el apartado número 8, que contiene el Análisis de Riesgo  y Brecha, contiene 
informaciónque identifica las  vulnerabilidades, debilidades, amenazas y deficiencias de las 
medidas de seguridad implementadas por el  sujeto obligado. Su divulgación podría facilitar 
accesos no autorizados, vulneraciones de datos personales o afectar la eficacia de los controles 
de seguridad, de conformidad con lo dispuesto en los artículos 103, fracción II, 112fracción VI, de 
la Ley de Transparencia y Acceso a la Información Pública del Estado de Chiapas y en los 
artículos 3, fracción IX, y 6, párrafo primero, de la Ley de Protección de Datos Personales en 
Posesión de Sujetos Obligados del Estado de Chiapas, así como en el artículo vigésimo sexto de 
los Lineamientos generales en materia de clasificación y desclasificación de la información, así 
como para la elaboración de versiones públicas.
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La unidad administrativa que observa mayor estado de vulnerabilidad y riesgo de
los datos personales es el area de Secretaria Municipal 1.5 de riesgo, seguida en
orden descendente por Tesoreria Municipal, Consejo Municipal de Seguridad
Pulblica, Seguridad Pdublica, Direccion de obras Publicas, Contraloria Interna,
Coordinacion de Agropecuario, Sindicatura Municipal, Oficialia Mayor, Juridico,

Unidad de Transparencia, Defensoria de Derechos Humanos, Proteccion civil.

1.5 1.3

Secretaria Municipal

15 1.25 y

Las amenazas a las que se ven expuestos son basicamente:
» Robo, extravio o copia no autorizada.

» Uso, acceso o tratamiento no autorizado.

« Dafio, alteracion o modificacion no autorizado.

« Pérdida o destruccién no autorizada.
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Siendo la mas alta, la de robo, extravio o copia no autorizada y la de menor riesgo

es dafo, alteraciéono modificaciéon no autorizada.

Finalmente, como parte del analisis es posible establecer que el nivel de riesgo es
mayormente medio, debido que se trabaja sobre todo con datos de identificacion,
en algunos casos con datos patrimoniales y datos sensibles. Asimismo, los datos
personales corresponden a menos de 800 personas, lo que reduce el nivel de
riesgo y se mantienen a resguardo en computadoras personales con contrasefia y

en archiveros con llave para ampliar el margen de seguridad.

10. MEDIDAS DE SEGURIDAD

Las medidas de seguridad administrativas, fisicas y técnicas que actualmente se
aplican en el ayuntamiento de Ocosingo para mantener la confidencialidad e
integralidad de la informacion, protegiendo los datos personales contra dafio,
pérdida, destruccion o alteracion, asi como evitar eluso, acceso o tratamiento no

autorizado, e impedir la divulgacion no autorizada, son las siguientes:

a) Medidas administrativas

1.Disefio y desarrollo de un modelo de capacitacibn permanente en materia de
la Ley de Proteccién de Datos Personales en posesién de Sujetos Obligados
del Estado de Chiapas (LPDPPSOCHIS), impartido a quienes colaboran en el

H. ayuntamiento de Ocosingo, Chiapas.

2.Disefio y ejecuciéon de formatos de entrada y salida de préstamo de

documentos por parte del &rea encargada del archivo.

3.Aplicacién de estrategias de seguridad, para el resguardo de los expedientes,

con observancia de criterios vinculados con el sistema de gestion documental.

4.Disefio e implementacion de una carta responsiva por parte del personal con

acceso a sistemas de datos personales, acerca del deber de confidencialidad.

5.Prevision de reportes de incidencias, mediante la elaboracion e
im
PALACIO MUNICIPAL S/N, BARRIO CENTRO
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plementacion de los formularios correspondientes.

OCOSINGO,

c) Medidas técnicas

1.Garantizar la seguridad de los datos personales, utilizando claves de
usuario y contrasefias de manera individual y evitar compartirlas,
prestarlas o registradas a la vista de otras personas. Y que estas sean
seguras al incluir: caracteres alfanuméricos y especiales, evitando que
sean iguales al nombre del usuario, o cualquier otro nombre de personas,
considerando que éstas sean faciles de recordar y dificiles de adivinar o

descifrar por un tercero.

2.Cuando se identifique algun caso en el que las claves de usuario y/o
contrasefia hayan sido utilizadas por un tercero, notificar de manera
inmediata a la Direccion de verificacion y tecnologias de la informacion,

para las prevenciones conducentes.

3.Procurar la utilizacion de una cuenta de correo electronico oficial para fines
relacionados con las actividades laborales, evitando remitir datos
personales.

4.Mantener los documentos electrénicos y fisicos en lugares seguros, bajo
llave, dentro de cajones cerrados, o bajo la proteccibn de alguna
contrasefia, a fin de restringir el acceso a los datos personales que

pudieran mantenerse en archivos y equipos.

5.Cuidar que en los equipos de impresion no se dejen olvidados

documentos que contengan datos personales.
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11.MONITOREO DE LAS MEDIDAS DE SEGURIDAD

Seccion Clasificada del Documento de Seguridad
apartado Monitoreo de las medidas de Seguridad
(Plan de Trabajo)

Se testa el apartado numero 11, que contiene el Plan de Trabajo, en
virtud de ser un instrumento de gestion que deriva del analisis de
riesgo y del andlisis de brecha, en él se establecen las acciones

especificas que el sujeto obligado implementara para corregir
deficiencias, fortalecer controles y reducir los riesgos identificados,
cuya divulgacion podria comprometer la seguridad del sistema de
tratamiento de datos personales, de conformidad con lo dispuesto
en los articulos 103, fraccion Ill, de la Ley de Transparencia y Acceso
a la Informacion Publica del Estado de Chiapas y en los articulos 3,
fraccion IX, y 6, parrafo primero, de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de
Chiapas, asi como en el articulo trigésimo octavo de los
Lineamientos generales en materia de clasificacion y
desclasificacion de la informacion, asi como para la elaboracion
de versiones publicas

12.PROPUESTA DE CAPACITACION EN MATERIA DE DATOS PERSONALES

La aplicacion del programa de proteccidon de datos personales en el ayuntamiento de
Ocosingo, requiere como un factor esencial, la formacién y sensibilizacion de las personas
gue ahi laboran, de tal forma que pueda garantizarse la actualizacion y mejora continua del
inventario de datos personales, la observancia de la normatividad y Ley, por lo que se
propone un programa de capacitacion en el tema de proteccion de datos personales que
favorezca la profundizacion en el conocimiento del tema por parte de quienes intervienen
en el tratamiento de datos personales. A manera de propuesta, se han considerado los

siguientes temas:
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Se testa el apartado número 11, que contiene el Plan de Trabajo, en 
virtud de ser un instrumento de gestión que deriva del análisis de
riesgo y del análisis de brecha, en él se establecen las acciones
específicas que el sujeto obligado implementará para corregir
deficiencias, fortalecer controles y reducir los riesgos identificados,
cuya divulgación podría comprometer la seguridad del sistema de
tratamiento de datos personales, de conformidad con lo dispuesto
en los artículos 103, fracción III, de la Ley de Transparencia y Acceso
a la Información Pública del Estado de Chiapas y en los artículos 3,
fracción IX, y 6, párrafo primero, de la Ley de Protección de Datos
Personales en Posesión de Sujetos Obligados del Estado de
Chiapas, así como en el artículo trigésimo octavo de los
Lineamientos generales en materia de clasificación y
desclasificación de la información, así como para la elaboración
de versiones públicas 
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1.La Ley de protecciéon de datos personales en posesion de sujetos obligados en Chiapas.

Antecedentes
Principios.
Alcances
Objetivo

Implicaciones

2.0bligaciones en la observancia de la LPDPPSOCHIS.

Deberes.

Medidas de seguridad.

Procedimientos y sanciones/ Derechos ARCO (acceso, rectificacion, cancelaciéon y
oposicion).

Medios de defensa.

3.El programa de proteccién de datos personales.

Sistemas de datos personales.
Inventario y Base de Datos.
Medidas de seguridad.
Andlisis de brecha y de riesgo.

Funciones y obligaciones.

4.El principio de informacién: Avisos de Privacidad en el marco del programa de proteccion

de datos personales.

Contenido: Integral, simplificado
Consentimiento.
Deber de informacion.

Finalidades del tratamiento de los datos.
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